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10.

Struktura wyktadu

Utworzenie u zytkownikdw i rol na serwerze aplikacji Sun Java Sys
Application Server (GlassFish)

Definiowanie rol w serwerze Tomcat Web Server
Konfigurowanie logowania
Wstawianie rol u zytkownikéw do aplikacii

Tworzenie i konfiguracja ogranicze n bezpiecze nstwa dla typu
uzytkownika administrator z najwi  ekszymi ograniczeniami

Tworzenie i konfiguracja ogranicze n bezpiecze nstwa dla typu
uzytkownika z wybranymi ograniczeniami

Ustawienie czasu sesji
Zawarto s¢ deskryptora aplikacji web.xml
Mapowanie mechanizmow bezpiecze nstwa z aplikacji do serwera

tem

aplikacji - uruchomienie aplikacji w trybie uwierzyt elniania Form-Based

Authentication , zabezpieczenia przez role

Uruchomienie aplikacji w trybie uwierzytelniania Basic-Based
Authentication , zabezpieczenia przez role



1. Utworzenie u zytkownikéw i rél na serwerze aplikacji Sun Java
System Application Server (GlassFish)

1) Dodanie u zytkownikdw do Serwera aplikacji JavaEE

 Uruchom Serwer aplikacji (np. klikajgc prawym klawiszem myszy w zaktadce
Services srodowiska NetBeans6.1na opcje GlassFish V2 i wybierajgc z menu
pozycje Start )

 Uruchom Admin Console (np. klikajgc prawym klawiszem myszy w zakfadce
Services na opcje GlassFish V2 i wybierajgc z menu pozycje View Admin
Console lub po uruchomieniu przegladarki podajgc adres url np.
http://localhost:13780/login.jsf . Port serwera np. 13780 jest indywidualnie
ustalany podczas instalacji serwera.)

« Nalezy zalogowac sie podajac np.. Nazwe uzytkownika admin oraz hasto
adminadmin (mozna to zmieni¢ albo podczas instalacji lub wg wskazéwek
poadnych w dalszej czesci)

 Nalezy wybrac opcje Configuration w drzewie Admin Console.
 Nalezy wybrac opcje Security w drzewie Admin Console.
 Nalezy wybrac opcje Realms:

1. Nalezy wybrac¢ opcje admin-realm do wstawienia uzytkownikow
wystepujacych w roli administratorow Serwera Aplikacji.

2. Nalezy wybrac opcje file do wstawienia nhowego uzytkownika, ktory moze by¢
uwierzytelniany w aplikacjach JavaEE

3. Do opcji certificate mozna wprowadzi¢ jedynie certyfikaty ustalone np. za
pomocg narzedzia keytool



Ad 1, 2 file, admin-realm

» KIliknij na przycisk Manage Users .
Kliknij na przycisk New w celu dodania nowego uzytkownika.

Podaj poprawny dane do pol User ID, typu Password i Group List

— Jesli dodaje sie uzytkownika do file realm, wstawione dane stuzg do
rozpoznania danych uzytkownikow apllkaCjI JavaEE wstawianych do
formularza logowania podczas uruchamiania tej aplikacii.

— Jesli dodaje sie uzytkownika do admin-realm, wstawione poprawne
dane do pdl User ID, typu Password stuzg do rozpoznania danych
serwera aplikacji JavakEE, natomiast nalezy wstawi¢ asadmin w polu
Group List

Kliknij na przycisk OK w celu dodania nowego uzytkownika.
Kliknij na przycisk Logout w celu zakonczenia zadania.

2) **Dodawanie u zytkownikow do Certificate

Realm

W bazie certificate realm , dane identyfikujgce uzytkownika sg
Elzwane do weryfikowania danych otrzymywanych z certyfikatow
lentow
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2. Definiowanie rol w serwerze Tomcat Web Server
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Ei Dekiisaniy ,__-';catalfna 2008-01-29 00:39 Plfk POLICY 9 KB
o |7 catalina 2008-01-29 00:39 Plik PROPERTIES 4 KB
Bl Obrazy | context 2008-01-2900:38  Plik XML 2KE
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i Ostatnio zmienione [ | server 2008-01-29 00:39 Plik XML TKB
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j tomcat-users - Notatnik
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<7xm] version="1.0" encoding="utf-8'7=
<t

Licensed to the Apache Software Foundation (ASF) under one or more
contributor license agreements. See the NOTICE file distributed with
this work for additional information regarding copyright ownership.

The ASF Ticenses this file to You under the Apache License, version 2.0
(the "License”); you may not use this file except in cnmp11ance with
the License. You may obtain a copy of the License at

http://www. apache.org/licenses/LICENSE-2.0

unless required by applicable law or agreed to in writing, software
distributed under the License 1is distributed on an "As IS" BASIS,

WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, E'IT_hEt" express or 'Imp-|'IEE|.

See the License for the specific language governing permissions and
Timitations under the License,

-
<tomcat-users:
<l--

<role rolename="tomcat />
<role rolename="rolel” />
<role rolename="administrator"” />
<role rolename="admin" />

<user username="ide" password="(generated password)"” roles="administrator|,admin”/>

<user username="tomcat' password="tomcat' roles="tomcat” /=
<user username="both"” password="tomcat" roles="tomcat,rolel"/>
<user username="rolel” password="tomcat"” roles="rolel"/>

-
</tomcat-users>
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4. Wstawianie rol u zytkownikéw do aplikacji — deskryptor aplikacii

web.xml po wybraniu opcji
konfigurowanie mechanizmow bezpiecze

Security-> Security Roles

(deklaratywne

nstwa w kontenerze internetowym )
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5. Tworzenie i konfiguracja ogranicze A bezpiecze nstwa dla typu u zytkownika administrator z
najwi ekszymi ograniczeniami — deskryptor aplikacji web.xml po wybraniu opcji
Security->Security Constraints  (deklaratywne konfigurowanie mechanizmow
bezpiecze nstwa w kontenerze internetowym )
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5.1. Podanie nazwy AdministratorConstraint ogranicze n w Display name
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5.2. Dodanie kolekcji autoryzowanych adreséw URL za  pomoc 3
opcji Web Resources Collection -> Add — ustawiono dost ep do
wszystkich stron o wzorcu adresu  URL /faces/*
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HTTP Method(s): @ All HTTP Methods

(71 Selected HTTP Mathods




5.3. Przypisanie roli administratorl do ustawianych ograniczen AdministratorConstraint
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5.4. Przypisanie niezabezpieczonego protokotu transportu do ustawianych ograniczen
AdministratorConstraint  za pomocg opcji Enable User Data Constrant i
Transport Guarantee = NONE
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ograniczeniami

6. Tworzenie i konfiguracja ograniczen bezpieczenstwa dla typu uzytkownika z wybranymi

— deskryptor aplikacji web.xml po wybraniu opcji Security->Security Constraints

(deklaratywne konfigurowanie mechanizmow bezpieczenhstwa w kontenerze internetowym ).
Po wyborze opcji Display Name nadano nazwe ograniczeniom KlientConstraint
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6.1. Dodanie kolekcji autoryzowanych wybranych wzorcow adresow URL za
pomocg opcji Web Resources Collection -> Add

() EditWebResource =
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| oK || Cancel |
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6.2. Przypisanie roli klientl do ustawianych ograniczen KlientConstraint

za pomocg opcji
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6.3. Przypisanie niezabezpieczonego protokotu transportu do ustawianych ograniczen

KlientConstraint

za pomocg opcji Enable User Data Constrant i

Transport Guarantee = NONE
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7. Ustawienie czasu
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8. ZawartosC deskryptora aplikacji web.xml
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Definicja rol i systemowy formularz logowania
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9. Mapowanie mechanizmow bezpieczenstwa z aplikacji do serwera aplikacji za pomocg
mapowania rol bezpieczenhstwa z pliku web.xml do deskryptora serwera aplikacji sun-web.xml
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9.1. Mapowanie roli do encji prezentowanych przez administratora za pomocg opcji

Add Principal
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9.2. Mapowanie roli do encji prezentowanych przez klienta za pomocg opcji Add Group
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9.3. Zawartosc¢ deskryptora serwera aplikacji
0 WebWypozyczainia3 - NetBeans DE 6.1 B
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9.4. Uruchomienie aplikacji w trybie uwierzytelniania
HTTP, zabezpieczenia przez role

Basic -Based Authentication

A

Serwer localhost w lokalizadi file wymaaga nazwy uzytownika i
hasta,

Ostrzezenie: ten serwer Zada wysfania Twoje] namwy

uzytkownika i hasta w niezabezpieczony sposob {podstawowe
uwierzytelnienie bez bezpiecznego polaczenia).

Mazwa uzytkownika: €% administrator -

taczenie z localhost m

Hasho:

[] Zapamietaj maje hasto

ok |[ Ay |

3

2 [

taczenie z localhost

A

Serwer localhost w lokalizadgi file wymaga nazwy uzytkownika i
hasta.

Ostrzefenie: ten serwer Zada wysfania Twoje] nazwy
uzytkownika i hasta w niezabezpieczony sposob {podstawowe
uwierzytelnienie bez bezpiecznego polaczenia).

Mazwa uzytkownika: €7 Kient -

Hasho:

|| Zapamietaj moje hasto

ook || Ak |
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Niedostepne strony dla uzytkownika ,klient” wystepujgcego w roli ,klientl”
(objete ograniczeniem Web Resource Collection )
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HTTP Status 403 - Access to the requested resource has been

denied

[0 Status report
M2 Access to the requested resource has been denied

e e Access to the specified resource (Access to the requested resource has been denied) has been forbidden.
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10. Uruchomienie aplikacji w trybie uwierzytelniania

Form-Based Authentication
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10.1. Deklaracja formularza okna logowania w pliku de
aplikacji — web.xml
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10.3. Zawarto s¢ okna obstugi bt edu logowania
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10.4.Uruchomienie aplikacji w trybie uwierzytelniania Form,
zabezpieczenia przez role
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Niedostepne strony dla uzytkownika wystepujacego w roli ,klientl ” (objete
ograniczeniem Web Resource Collection )

rver 9.1 U7 - Error report - Windows Internet Explorer
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HTTP Status 403 - Access to the requested resource has been

denied

[0 Status report
M2 Access to the requested resource has been denied

e e Access to the specified resource (Access to the requested resource has been denied) has been forbidden.
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